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Nivo varnosti 

 V kompleksnih sistemih je varnost pametno razumeti kot varnostno 
zanesljivost (assurance), ne pa kot količino varnostnih kontrol 

 

 Varen sistem je tisti, ki dela točno tisto, kar bi moral in nič manj 

 Predvsem pa nič več! 

 

 Sisteme privzeto postavljamo po načelih najboljših praks (ki jih je še 
kako mogoče izboljšati) 
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Varnost oblačnih infrastruktur  

 V čem je varnost oblačnih infrastruktur drugačna od klasične 
informacijske varnosti? 

 Nove plasti programske opreme 

 Še bolj deljeni viri 

 Horizontalnost, velik doseg tveganj 

 Večstanovalskost in samopostrežba 

 Novi načini stika z Internetom 
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BEFORE 
Discover 
Enforce  
Harden 

AFTER 
Scope 

Contain 
Remediate 

Attack Continuum 

Network Endpoint Mobile Virtual Cloud 

Detect  
Block  

Defend 

DURING 

 Varnost in časovna komponenta 

Point in Time Continuous 
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Prometni tokovi 

East-West traffic  

76% 

North-South traffic 

17% 

Inter-data center traffic 

7% 
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Proti komu se borimo 

of data is stolen in hours; 
detection can take weeks or 
months  

60% 

of data center breaches  
can be tied to misconfigured 
security solutions  

95% 

of companies connect  
to domains that host  
malicious files or services 

100% 

Well-funded. They are part of massive operations  

Inventive. They rapidly change their tactics and tools, finding new 

vulnerabilities to exploit  

Insidious. They blend in with the targeted organization, sometimes 

taking weeks or months to establish multiple footholds in 
infrastructure and user databases 

Today’s hackers are more advanced than ever  

Sources: Verizon 2014 Data Breach Investigations Report (DBIR); Gartner; Cisco Annual Security Report 2015  
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„Top 11“ varnosti v oblaku 

1. Razumevanje in upravljanje tveganj „brez“ oblaka (fizična, infosec, itd.) 

2. Horizontalno upravljanje tveganj oblačne infrastrukture (brez silosov) 

3. Varnostna transparentnost proti stanovalcem in obojestransko razumevanje razmejitve 
varnostne odgovornosti med stanovalcem in upravljalcem (varnostni SLA/PLA ter obravnava 
incidentov) 

4. Varovanje upravljalskih vmesnikov oblaka, API in avtomatizacije 

5. Varna logična ločitev stanovalcev na vseh nivojih ter obramba virov pred stanovalci samimi 

6. Varnost osebja in upravljalskih procesov  

7. Odpornost kritičnih funkcij oblaka na „eno varnostno napako“ (upravljalsko ali 
programsko/monokulturno) 

8. DDoS (Internet / „shared“ naprave in povezave) 

9. Varnostno krušenje, ponovno rojstvo in omejitve „testiranja“ 

10. Varno brisanje (ali šifriranje) medijev in nastavitev 

11. SDL (varen razvoj programske opreme za oblačno infrastrukturo) 
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HVALA! / Q & A / rturnsek@nil.com 


