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Informatika v javni upravi 2016
“Dlgltalna preobrazba javne uprave Gaas”

Platforma za presojo varnostnega tveganja
Primer presoje letalskih potnikov
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Namen presoje letalskih potnikov

Varnostna tveganja
Organiziran kriminal, storilci hudih kaznivih dejanj,  tihotapljenje ljudi, terorizem,

Pravna podlaga ( 2 direktivi )

_\ - .
Advance Passenger Information direktiva Omejitve
Podatki iz chek-in sistema. o .
Svet Evrope 2004/82/ES U Zalete, ki prihajajo iz drzav
Veljavna Ze vet let. zunaj EU ali schengenskega obmodja.
—
_ _ O Podatki se morajo obravnavati zakonito.
Passenger Name Record direktiva
Podat|_<| iz rezervacijskega sistema. U UposStevati pravico do zasebnosti.
Evropski parlament
Se ni veljavna, je v fazi sprejemanja. I
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Pridobivanje Strojna presoja Potrjevanje pravilnosti Komunikacija s Mejna
“ podatkov varnostnih tvegan; varnostne presoje PLP kontrola

AN

Pridobljeni Cas

\ 4

vl ]
]
N —

Seznam zadetkov,

. Seznam potrjenih zadetkov
ne celoten seznam potnikov.

Preiskovalec

Zadetek = potnik,
ki ga je sistem oznadil,
da predstavlja varnostno tveganje.

Za pregled,
potrjevanje zadetkov, komunikacijo, ...
smo razvili aplikacijo. 3
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Letalski prevozniki

Slovenska policija

Check-in sistem
API Format:

Posiljanje 1x EDIFACT PAXLST

A} 4 osebni podatki, \
ﬁ‘ dokument a pred vzletom letala 20 polj

MQ ©,
Rezervacijski é =
zervacijski o
PNR sistem Zakonodaja ni sprejeta, podatkov ne sprejemamo. SFTP ‘g *g —
Posiljanje 2x = . Sl
e : ; : ormat: i
E Ckamen, placi 2 24 Ui pre) EDIFACT PNRGOV HTTPS | =
dokument, pladilo, a pred vzletom letala ;
rezervacija, letalska 900 polj
karta, ...
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Seznam :> Preverjanje po

ik T Preprosta pravila Kompleksna pravila Potrjevanje zadetkov
potnikov

Preverjanje po evidencah uporablja enak spletni servis,
kot preverjanje na mejni kontroli. Le da se zgodi prej.

Preverja se po policijskih evidencah in zunanjih evidencah.

— API:
® Stevilka dokumenta
EH O Zadetek?

P N R SERVICES

Potnik Se v letalu,  IM€, priimek

Policijske evidence Shengenski inf.sist. Interpol
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Preverjanje po

T Preprosta pravila

Y Y.

Informatika v javni upravi:
“Digitalna preobrazba javne uprave - GaaS”

Kongresni center Brdo pri Kranju | 5. - 6. december 2016

Kompleksna pravila Potrjevanje zadetkov

Z /

. Djuras Robert

#
% . .
Ml £ Uredi API pravilo
Ime pravila Nov Pogaj
PNR . -
Mladoletni potniki Ceso izponjeni pOngi...
8eL Opis pravila ) )
Potnik - rojen manise'DANES - 18 LET'
=
B4 Mova Alkdja

potem izvedi naslednje akcije

Urejanje preprostih pravil je omogoc¢eno
znotraj uporabniSke aplikacije.

Prednosti:
preprosta in hitra uporaba,
brez posegov in pomoci informatika.

Slabost:
opisejo lahko le zelo preprosta pravila.

Odstrani Shrani

Izhod

% Pogoj

Atribut

Let - kraj prihoda

Razmerje

ENAKO

Vrednost

.

L
Antalya (Turcija)
Ljubljana (Slovenija)
Maribor (Slovenija)
Podgorica (Crna gora)
Pristina (Kosovo)
Sarejavo (BIH)
Sheremetyevo Moscow (Rusija)
Skopje (Makedonija)
Frankfurt am Main (Nemcija)
Tirana (Albania)
Tel Aviv (Israel)
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Open for Innovation

Preverjanje po - ; ; ;
et Preprosta pravila Kompleksna pravila Potrjevanje zadetkov
KNIME Analytics Platform =N = X
Urejanje kompleksnih pravil je omogoceno z A0 52

odprtokodnim orodjem KNIME. PRIMER: Ali mladoletni potnik potuje z druzino?

KNIME je orodje, namenjeno branju, s o
pripravi in analizi podatkov. > Ji» >
[ ] [ ]
V grafiénem okolju ustvarjamo podatkovne CffResowce  Jawasnkpet /I e~ \ %™/ oTNIdBREZ
procese, ki predstavljajo kompleksno pravilo. — . > SREEMETY
@ @

Podatkovni proces sestavljajo vozli§¢a. SeEmmENGY e TIPS

zaradi primerov kot priimek_count=1

. ) ) ) IVANOY in IVANOWA
Vsako vozliSCe opravi aktivhost nad podatki.

Urejanje Zaganjanje
pravil pravil
_ REST: zaZeni pravila
Lokalno orodje prenesi | Streznik [ Platforma
KNIME KNIME >

Zadetki 7
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Preverjanje po
evidencah

KNIME Analytics Platform
4~ KNIME Explorer 2 =

5 EE ¢S +| E
B ‘ S T 5

A~ EXAMPLES (knime-guest@http:/me.org:8(
4 4 LOCAL (Local Workspace) -

< T »

£ Node Repository Q| v v = H

sy 10
.‘i Manipulation
> Q Views
4 ¥ Analytics
4 ¥ Mining
[ Bayes
[ Clustering
™7 Rule Induction
] Neural Network
™ Decision Tree
[*] Decision Tree Ensemble
™7 Misc Classifiers
"] Ensemble Learning
("] tem Sets / Association Rules
] MDS
4 % DEXi
S DEXi Model Evaluator

Open for Innovation

KNIME

Preprosta pravila Kompleksna pravila Potrjevanje zadetkov

KNIME vsebuje preko 1000 vozliS¢, veliko naprednih algoritmov:
podatkovno rudarjenje, strojno ucenje, izstopajoCi pojavi, asociativna pravila,
rudarjenje po besedilu, ...

Tezava, ¢e ni dovolj podatkov, da bi iz njih izhajala uporabna pravila.
V takSnem primeru se poskusamo zanesti na izkusnje Cloveka.

Izkusnjo Cloveka lahko predstavimo kot odlocitveni problem,
ki ga zapiSemo z veckriterijskim modelom.

Za delo z veckriterjskimi modeli je na voljo orodje DEXI.

KNIME ima SDK za razvoj lastnih vozliS¢.

DEXi ima na razpolago javansko knjiznico. o
Obstajal interes za uporabo DEXI orodja. v);
Razvili smo vozlis¢e za uporabo DEXi modelov. DEXi KNIME node
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annunumluun Ny i Informatika v javni upravi:

Preverjanje po
evidencah /

Preprosta pravila / Kompleksna pravila

# . iy G
& APIseznam zadetkov vseh nezakljucenih letov
<
Prikazi 10 ~ zapisov 15¢i:
e " PNR API POL. PLP PREHOD
LET REZ. DATUM URA PRIIMEK IME merila merila evidence oznacil meje = a
API
JPo727 10.10.2016 06:15 Podatek Odstranjen = PRAVI_ZADETEK v
=
JPO727 10.10.2016 06:15 Podatek Odstranjen . PRAVI_ZADETEK
JPO727 10.10.2016 06:15 NOVAK JANEZ - LAZNI_ZADETEK ~ PRAVI_ZADETEK v 3/2
" JPOT727 10.10.2016 06:15 Podatek Odstranjen ®)
o} JPo727 10.10.2016 06:15 Podatek Odstranjen (@)
P JPoT27 10.10.2016 06:15 Podatek Odstranjen (e}
JPO727 10.10.2016 06:15 Podatek Odstranjen (o) 1/0
JP0827 09.05.2016 17:25 Podatek Odstranjen O
JP0827 09.05.2016 17:25 Podatek Odstranjen O
JP915 10.10.2016 18:30 Podatek Odstragicg (o)
Prikazujem 1 do 10 od 12 zapisov Pred. 1 2 Nasl. 9
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Odloziste Ugotovitev Obvestilo Zgodovina Izhod

Potnik Sel skozi mejno kontrolo.

# .
API podatki

= 3
- A JP0727 10.10.2016 (¢ UKREPI

Tirana 04:55 - Ljubljana 06:15
- & POTNIK
- (& KATEGORIJE
=] " o .

NOVAK JANEZ
= ROJEN

= ZADETEK VIDEN

o 01.01.69 (MOSKI)
T " Oznaka zadetka vidna na PLP E]

DRZAVA
Q RKS (RKS) TIP ZADETKA EVIDENCE
F DOKUMENT PRAVI ZADETEK E]

/ POTNI LIST TIP ZADETKA MERILA

LOCEU - LOCIN LAZNI ZADETEK B

/-/ ) .

[l zAKUUE! Potrjevanje !!!
UGOTOVITVE
ROBERT DJURAS 07.10.2016 09:29 P
Ali ugotovitve delujejejo na primeru
SPOROCILA IN ODGOVORI
- r

0d: PLP BRNIK

Se vpraganje s priponko

9 Za: PLP BRNIK

333333

Komunikacija !!!

POLICIUJSKE EVIDENCE

: @Mmm
= 3 o O

OdpriveMISK-u

OCENJEVALNA MERILA

uredi API: test [0%)]

Razlog !!!

10
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U Z lastnim razvojem in uporabo odprtokodnih sistemov smo znizali stroSke postavitve sistema.

U PNR podatke iz rezervacijskih sistemov pred sprejemom direktive ne smemo sprejemati.
RazsSirjen nabor podatkov bi lahko izboljSal kvaliteto procesa presoje.

U Trenutno nimamo velike koli€ine podatkov.
Zato se zanaSamo na izkusnje preiskovalcey, Ki jih zapisujemo v obliki pravil.

U S prilagoditvijo podatkovnega modela je sistem uporaben tudi na drugih vsebinskih podrocjih,
kjer je potrebna presoja.

U Nasli smo primere, kjer so pravila oznacila potnika, ki se je hkrati nahajal v nasih evidencah,
kar nakazuje zmoznost pravilne presoje.

U Sistem presoje varnostnega tveganja ne more zagotoviti stoodstotne zanesljivosti,
lahko pa pomaga in izboljSa kakovost odloCitev.

Open for Innovation

KNIME
REST
NGULARJS B '4

ey, BoOOtstrap ;:—_:;)Java DEXi % .




