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Povezovanje storitev zaupanja

PODPIS V OBLAKU IN EVROCANJE
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Storitve zaupanja (uredba elDAS)
Priloznosti in omejitve

Storitev podpisa v oblaku

Prakti¢ni prikaz

%
800 h?o!zlfing Ahead ) ¢A4 V E P‘ S i




almnnumluun g A Informatika v javni upravi:

1010100101101110 I 4T . . : A
L0L1INFORMATIKAOL -7 BC AT e Pl “Digitalna preobrazba javne uprave - GaaS”

101V LJAVNI 0101001010 oy Lol
011011010UPRAVIOCDLE g T Kongresni center Brdo pri Kranju | 5. - 6. december 2016

Pravila za ponudnike (kvalificranih) storitev zaupanja

Pravila za pridobitev statusa
Pravila za delovanje
Pravila o odgovornosti, nadzoru in poroCanju

Opredelitev (kvalificiranih) storitev zaupanja

Elektronska identifikacija

Kvalificirana potrdila za elektronske podpise

Avtentikacija spletiSC

Elektonski podpisi in zigi (ki temeljijo na kvalificiranem potrdilu)

Storitev potrjevanja veljavnosti kvalificiranih elektronskih podpisov in Zigov
Kvalificirana storitev hrambe kvalificiranih elektronskih podpisov in zigov
Storitev elektronske priporoCene dostave
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elDAS

(a) zagotavlja jih eden ali veC ponudnikov kvalificiranih storitev zaupanja,
(b) z visoko stopnjo zaupanja zagotavljajo identifikacijo poSiljatelja;
(c) zagotavljajo identifikacijo naslovnika pred dostavo podatkov;

(d) oddaja in prejem podatkov je zavarovano z naprednim elektronskim podpisom ali naprednim elektronskim
zigom ponudnika kvalificiranih storitev zaupanja, tako da je izklju€ena moznost spremembe podatkov, ne da bi bila
ta sprememba zaznana;

(e) vsaka sprememba podatkov, potrebna za poSiljanje ali prejem podatkov, se jasno sporocCi posSiljatelju in
naslovniku

podatkov;

() s kvalificiranim elektronskim ¢asovnim zigom se navedeta datum in ¢as oddaje, prejema in vseh sprememb
podatkov;

ZUP
86. élen;
lzvajajo ponudniki storitve, vroCanje zaenkrat omejeno na nekaj postopkov (eVem)

ZPP

141.a ¢len, PEPCSP

Znaten obseg, v izvrSilnih, zemljiSkoknjiznih in SRG postopkih
Novela sprejeta na vladi, ne upoStebva eIDAS

ZDP

Posebna ureditev, vro€anje na portalu, razlicna od ZUP in ZPP, ne uposteva EIDAS
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Potek e-Vro€anja

Posiljatelj Prejemnik

a VAREN ELEXKTRONSKI PREDAL

vsebine Dekriptiranje O

Posiljatelj kriptira vsebino dokumenta in Dokument lahko dekriptira le prejemnik
ga poslje v prejemnikov varen predal. s svojim digitanim potrdilom.

& .° @

Prejemnik potrdi prevzem z e-podpisom vrocilnice.

Kriptiranje ﬁ
k
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Podpisovanje v razlicnih operacijskih sistemih in brskalnikih L No

g

ll@

Hramba digitalnih potrdil na mobilnih napravah D
R
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Elektronski podpis za razlicne tipe dokumentov (PDF, XML..)

Brez lokalno namesc¢enega potrdila ter dodatne programske opreme
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Enostavna uporaba
Brez pametnih kartic/kljuev USB. Brez nameSc€anja gonilnikov in podpisnih komponent.
Storitev deluje neodvisno od platform, operacijskih sistemov in brskalnikov.

Mobilnost in dostopnost
Varno digitalno podpisovanje transakcij in dokumentov preko spletnih brskalnikov in
mobilnih naprav. Kadarkoli in kjerkoli; 24/7, v sluzbi, od doma ali na poti!

Varnost

Brez tveganja izgube ali kraje potrdila. UporabniSke kljuCe in digitalna potrdila varno
hrani ponudnik storitev zaupanja Halcom CA v strojnem varnostnem modulu

(HSM). Mobilna OTP tehnologija zagotavlja, da ima podpisnik izkljucni nadzor nad
uporabo svojih podatkov za ustvarjanje elektronskega podpisa.

Pravna veljava

Skladnost z zahtevami eIDAS (uredba Evropske unije o identifikaciji in skrbniskih
storitvah) za kvalificiran digitalen podpis je zagotovljena. Podpis v oblaku je tako
izenacCen lasthoroCnemu podpisul.
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Naslov certifikata v oblaku

pavle
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Jretirses - prparelamd teit F) Al

dredirses - prperelom: Teul perederrany 11 17 (AR

a CE

o OF 4 7

=~ © % a7 1407

< Please authorize login

& Please authorize login to

(o_\) Vep.si login request + Document successfully signed!
= . .

PLEASE AUTHORIZE LOGIN TO Vep.si

riba riba

03.10.2016, 14:05 03.10.2016, 14.06

° Prijava je potrjena

_ _ Uporabnik odpre _ .
a Uporabnik prejme a obvestilo, preveri ° Uporabnik vpiSe
obvestilo (angl. push podatke in klikne svojo PIN kodo
notification) »podpigi«
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Uipsratiik
(podpisnik))

APl vmesniki

Zahtevek za podpis a

l In prikaz podatkov
° ' —
Avtorizacia za podpis—p» o% hal %\ digtaiingodii
v orlzacua 2 pO pIS OO Certificate Authority (W)

® Servis za podpisovanje
° v oblaku l
Vnos PIN kode
in izdelava OTP * p— }

° Preverjanje
avtorizacije
Avtentikacijski L

streznik (oTP)
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