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Top 3 sistemski integrator v Sloveniji
27 let uspesSnega poslovanja

Preko 100 zadovoljnih odjemalcev v Sloveniji, 225 aktivnih vzdrZzevalnih pogodb, ki upravljajo s preko

40k konCnimi uporabniki

Preko 500 uspesno zakljucenih projektov v Sloveniji in tujini

70 inZenirjev s skupno preko 300 certifikati s podrocja informacijske tehnologije in projektnega vodenja
V lasti Alterna d.d.

V skupini so 4 organizacije, 130 zaposlenih in preko 35 mio EUR letnih prihodkov

Certificirani po standardih ISO/IEC 9001 and ISO/IEC 27001



Unistar profesionalne storitve

PRO.cloud
PRO.poslovna analitika
PRO.podatkovni center

PRO.poslovni procesi

PRO.upravljanje IT sredstev

s

PRO.varnost

PRO.virtualizacija

PRO.komunikacije

PRO.napredno komuniciranje

PRO.EVT
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IT varnost in skladnost
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Hackers Steal Millions From European ATMs Using Malware
That Spit Out Cash

Someone is Using Mirai Botnet to Shut Down Internet for an [ Ko
Entire Country . Qe

Miral botnet in Action

DDoS Attack Attempts to Knock
Liberia off the Internet




An Army of Million Hacked loT Devices Almost Broke the
Internet Today
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Massive DDoS Attack

Spotify, Twitter, Github, Etsy, and More Go Offline




Hackers Cause World's First Power Outage with Malware

World’s First

PoWer Dutage'

Caused by;Hackers'




Even A Single Computer Can Take Down Big Servers Using
BlackNurse Attack

BlackNurse Attack

A Single Computer Can
Bring Down Large Servers




Gooligan Hacks 1 MILLION Google Accounts

m‘ User installs
malware from a Malware collects data
3rd party app store about devices and

' downloads rootkits
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Whoops!!

There is no Internet Connection
Your Computer is Offline




Kibernetski napadi
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Analiza poslovnih ucinkov

Analiza tveganja ﬂ ﬂ q

Analiza razkoraka




- Triaza

= Odzivi na incidente

. Forenzika

oy

= Priprava in nacCrtovanje

S

= Periodicno preverjanje ranljivosti : Odpravljanje posledic

: Vzpostavitev normalnega
delovanja

= Preverjanje pred produkcijo

N |

= Monitoring

'y

. UCenje

= Odzivi na zaznane dogodke
= JaCanje varnosti

= Omejevanje

= Porocanje



Kaj S€itimo

Kje smo ranljivi

Kje bodo nasi viri
podatkov

Katere vloge potrebujemo

Katere kompetence
potrebujemo

Katera pooblastila
potrebujemo

Kako umestimo SOC
Delovni tokovi in ticketing

Integracija z obstojeCimi
sistemi (npr. NOC)

Where does the SOC fit?

i
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Archival

Asset Inventory

Vulnerability
Assessment

External Data
Sources
Context for events

Internal Logs
Log Aggregation

Feed from the
NOC
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Priprava na SOC

= Pravilni procesi
= Pravilne kompetence

= UcCinkovita tehnologija
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Ljudje (Stevilo, kompetence, nacrt izobrazevanj,...)
Procesi (priprava, delovanje, izboljSevanje)
Tehnologija (povezave, kapacitete, avtomatizacija)
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= Sinhronizacija opravil
Odkrivanje in odziv na incidente je uCinkovit, natancen, relevanten

- Ucinkovita izkoriscenost virov

= Podatki o incidentih se pretakajo nazaj za uspesen sistem nenehnega
izboljSevanja

Zagotavljanje vidnosti (visibility) vodji odzivhega centra




= Spremljanje in triaza (Tier 1) na enem mestu

= Analiza incidentov, usklajevanje in odziv (Tier 2 in visje)

= Zbiranje in analiza podatkov (Cyber intel)

= Nastavitve senzorjev in upravljanje
SOC infrastrukture

SOC Chief

= Uvedba SOC orodij iz enega mesta

Tier1

- Call center

- Realtime
monitoring &
triage

- Cyber news
collection &
analysis

Tier 2+

- Incident analysis
- Incident

coordination &
response

- Forensic artifact

handling &
analysis

- Malware &

implant analysis

- Tradecraft

analysis

- Insider threat

case support

Trending & Intel

- Cyber news:

collection &
analysis,
distribution,
creation, fusion

- Trending
- Threat

assessment

- Tradecraft

analysis

S0C System
Adrnin

- 30C infrastruc—

ture OEM

- Sensor tuning &

maintenance

- Custom

signature
creation

- Scripting &

automation

- Audit collection

& storage

S0C
Engineering

- Tool enginesr—

ing &
deployment

- SCripting &

automation

Vir: Mitre, 2014



Tri zahteve:
= Potreba po mocno povezani ekipi strokovnjakov

= Potreba po ohranjanju logicne, fizicne ali organizacijske blizine
sredstvom, ki se spremljajo

= Financ¢ne in organizacijske omejitve deleznikov (strank)

Small SOC SOC Chief

Tier 1 Load(s) Tier 2 Load(s) Syatesn Adein

Call center Incident analysis SOC infrastructure
Realtime monitoring & Incident coordination & O&Mm
riage resSpoOnse Sensor tuning &
COyber news collection, REMOTe Incient Raintanance
analysis, distrnbution response Tool engineenng &
Emergency alerts & Forensic artifact daployrment
warnings handiing Custom signature
Vuinerability scanning Insider threat case CFEasion

SUPPOr: Scripting & sutomation

- Mahware & impiant
anakys:s
Trending

Cyber news analysis &
fusion



Trije odgovori:
= Kateri SOC organizacijski model je pravi?
= Umestitev SOC funkcij v organizacijsko shemo in poveljniska struktura

= Fizicna umestitev clanov SOC, in uskladitev njihovih aktivnosti

Large SOC SOC Chief
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3. sestavina — Ustrezna pooblastila

= Pisna pooblastila
= Podpora vodstva
= Politike

JTHORIZED)




= SOC, ki se lahko hitro odzove
= SOC, ki ima ustrezne vire za svoje delovanje

- SOC, ki ima jasna pooblastila, naloge in pooblastila za izvedbo procesov




Osnovne funkcije SOC
= Sprejem prijave incidentov s strani uporabnikov
= Pomoc pri odzivu na incidente

= PoroCanje o zaznanih incidentih

j 6ibg a few tbingswéi'i!
" is more effective thanp
- doing many things in




= Ustrezno upravljanje pric¢akovanj uporabnikoy,

= PoveCanje zaupanja uporabnikov s profesionalno in skrbno obravnavo varnostnih
incidentov

= lzogibanje preobremenitvi omejenih virov SOC na racun kakovosti izvajanja
osnovnih aktivnosti

= Vpeljava dodatnih aktivnosti in nalog le, Ce viri, zrelost in fokus organizacije to
dovoljujejo
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5. sestavina — Prednost naj ima kakovost zaposlenih

= Mnogo bolj pomembna je kakovost analitikov, kot njihovo stevilo

= Analiza ne bo in ne more biti nikoli uokvirjen ponovljiv postopek, ki se ga da
natancno opisati
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Ekipa, ki ve, kaj dela

Ekipa, ki ima zeljo in strast




6. sestavina — Maksimirajmo ucinkovitost tehnologije ﬂ
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Rezultati 6. sestavine

- Stroskovno ucinkovit sistem

= Sistem, ki se da upravljati

= Sistem, ki pozna svoje prednosti in omejitve




/. sestavina — Pazljivo izberi vire in kolicino zbiranih podatkov

= Kam postavimo senzorje

= Kateri sistemi nam lahko posredujejo relevantne podatke

UNIX \Mndows 1DS and
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. Optimiziran sistem
= Manj overheada informacij
. Hitrejsa izvedba analitike nad podatki in s tem hitrejsi odziv

: Ni podvajanja informacij




= SOC je ranljiv

= SOC lahko natancCno izvrSuje svoje naloge, ker nasprotnik ne ve, kje
se nahaja in kaksne zmoznosti spremljanja in odzivanja ima.




= LoCen avtonomen sistem

Ni viden navzven

= Ni &lan poslovnih domen /\\
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Introducing IBM X-Force Exchange

A new platform to
consume, share, and act
on threat intelligence

IBM X-Force Exchange is:

IBM X-Force a robust platform with 2
W Exchange access to a wealth of threat McAfee®
inteligence dai Threat Intelligence Exchange
an ogrted sobton o
- : : help quickly stop threats
p,odmm d écollaborétive platform
Technologies for sharing threat
intelligence

Backed by the reputation
and scale of IBM X-Force
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= Vec znanja

= Boljsa preventiva

= Dobre prakse
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- Ustavi se
= Premisli

= Odreagiraj

UMIRJENO!!!



Rezultati 10. sestavine

= Pravilen odziv
= Minimiziran vpliv incidenta
= Jasne posledice in skupen odziv 0

= Zaupanje pri uporabnikih

= Zaupanje v javnosti




Lasten SOC

= Upravljane storitve




= Ljudje

= Kompetence

= Stroski opreme

= Optimalni procesi

= Pooblastila

= lzmenjava podatkov
= Utilizacija

= Skladnost porocanja
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info@unistarpro.si
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